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オンラインビジネスのセキュリティ、 
パフォーマンス、信頼性を最大化する5
つの方法

インターネットは急速に変化しており、それに伴って現代企業の性質も変わりつつあり
ます。世界中のお客様に良質なオンライン体験を提供することは、今や必須です。Webベ
ースのサービスとアプリケーションの需要が高まり、企業はWebサイトとアプリケーショ
ンの可能な限りの安全性、高速性、信頼性を維持すると同時に、お客様のニーズを満たし
ていかなければなりません。

企業はこうしてデジタル変革へ向け舵を切ることで、お客様のデジタルニーズの先取りと
充足、Webベースの攻撃に対する強力な防御、遅延の克服、サイト障害の防止、ネットワ
ークの接続性とパフォーマンスの維持といった新たな課題に直面しますが、それらは成
長のチャンスでもあります。 

オンラインのカスタマーエクスペリエンスを最適化する際、企業は堅牢なサイトセキュリ
ティ、パフォーマンス、信頼性を統合する戦略を採用する必要があります。この戦略には
多くのコンポーネントが含まれますが、ここでは考慮すべき点を5つ紹介します。企業が顧客
のニーズに応えて、安全でシームレスなユーザー体験を提供するのに役立つことでしょう。

ホワイトペーパー
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導入事例
ブロックチェーンと対話するためのオープンソースの
クライアント側ツールを提供する暗号通貨取引会社
は、高度なDNS攻撃を受けてすべてのクエリがなり
すましWebサイトに再ルーティングされたため、DNS
セキュリティの強化が必要でした。ハッカーは、同社
Webサイトへのクエリはすべて新しい宛先に向けられ
るべきであると、権威サーバーの1つに信じ込ませるこ
とに成功しました。なりすましWebサイトは同社のサ
イトと見た目は同じでしたが、デュープ（複製）機能
を使ってユーザーのプライベートキーをハッカーに転
送し、攻撃者は大量の暗号通貨へのアクセスをまんま
と手に入れたのです。
この暗号通貨取引会社のサイトは、インターネット上
の多くのWebサイトと同様に、インターネットのコア
インフラストラクチャに重大な脆弱性があったために
標的にされ、結果的に顧客の信頼を失いました。そこ
で同社は、こうしたことが二度と起こらないように、 
Cloudflare DNSを採用しました。Cloudflareへの移
行は、最も簡単なDNSSEC導入方法でした。一元化さ
れた使いやすいダッシュボードからプロトコルのプロ
ビジョニングと管理を行えるため、セキュリティ環境
の耐障害性を高めるだけでなく、暗号資産の保護を
同社に依存する顧客に安全性と効率性の高いユーザ
ー体験を提供できます。
DNSおよびDNSSECの統合の詳細については、 
Cloudflare DNSをご覧ください。

DNSとDNSSECのサポートを活
用し、可用性と稼働率を最大化

インターネットの電話帳と呼ばれるドメインネームシステム
（DNS）は、ブラウザがインターネットリソースを読み込める
ように、ドメイン名をIPアドレスに変換します。DNSは与えられ
たすべてのアドレスを受け入れるように設計されているため、
適切なDNSセキュリティ戦略を選択することが重要です。適
切な戦略がなければ、企業はDNSハイジャック、中間者攻撃、
機密性の高いユーザー情報の漏えいや喪失、フィッシング、そ 
のほかの重大な脅威を含む、さまざまなリスクにさらされます。 
DNS攻撃が蔓延するようになるにつれて、耐障害性の高い
DNSがないことが、セキュリティ戦略全般の弱点になっている
ことに気付く企業も増えています。
耐障害性の高いDNS戦略を展開するために企業が取れるアプ
ローチがいくつかあります。その一つが、すべてのDNSレコー
ドをホストし、世界各地に配置した複数ノードでクエリを解決
して、統合型のDNSSECサポートを提供するマネージドDNSプ
ロバイダーの利用です。DNSSECは、既存のDNSレコードに暗
号署名を追加することによって、ドメインネームシステムにセキ
ュリティ層を追加します。また、マルチDNS戦略を導入して冗
長性を追加することもできます。そうすれば、プライマリDNS
がダウンしても、セカンダリDNSがアプリケーションをオンラ
インに保ちます。独自のDNSインフラストラクチャを維持した
い大企業なら、セカンダリDNSと一緒にDNSファイアウォール
を実装することも可能です。

このセットアップにより、セキュリティ層がオンプレミスの
DNSインフラストラクチャに追加され、全体的なDNS冗長性
が確保されます。

http://www.cloudflare.com/ja-jp/
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導入事例
世界最大級のオンデマンドフード宅配サービス会社が、
ある問題に悩まされていました。米国内の何千もの
都市にパートナーを擁し、オンラインプラットフォー
ムとスマートフォンアプリを使ってドアツードア（店舗
からお客様の玄関先まで）のサービスを提供する同
社にとって、常にスピーディで信頼性の高いユーザー
体験を提供することは極めて重要です。それが拡大す
るユーザー基盤を支え、地元のレストランや加盟店と
のパートナーシップを強化するのです。
当初、この企業はパフォーマンスの面でいくつかの
課題に直面していました。耐障害性のあるCDNと画
像のサイズ変更ソリューションが欠如していました。
このソリューションは、スムーズなユーザー体験の提
供する能力で鍵となります。このサイトを訪れる顧客
には、さまざまなフードオプションの高解像写真を閲
覧してもらう必要があり、企業の成長に伴ってユーザ
ーに提供するメニューも増えました。それまで利用し
ていた画像サイズ変更ソリューションでは、毎月数千
ドルのコストがかかっており、自社のプラットフォーム
経由で大量の高品質画像を提供するために、画像配
信を最適化し、レイテンシーを低減するソリューショ
ンを見つけることが不可欠となりました。
Cloudflareは、Cloudflareコンテンツ配信ネットワー
ク（CDN）で、このフード宅配サービス会社がユーザ
ー体験を高速化するお手伝いをしています。数百万の
インターネットプロパティに及ぶグローバルネットワ
ークに支えられたCloudflare CDNは、可能な限りエ
ンドユーザーに近い場所で静的コンテンツをキャッシ
ュし、Argo Smart Routingと連携してコンテンツリク
エストを最速のパスでインテリジェントにルーティン
グします。同社はさらに、Cloudflare Image Resizing 
(画像リサイズ）を使って画像をキャッシュし、遅延を
短縮し、CPU使用率を20%下げました。
CDNが企業のコンテンツ配信をいかに高速化できる
かについては、Cloudflare CDNをご覧ください。

輻輳が最も少ない経路でトラフ
ィックをルーティングしコンテン
ツ配信を加速

現在、AmazonやFacebookといった大手サイトを含む、Web
トラフィックの大部分はコンテンツ配信ネットワーク（CDN）
経由で提供されます。CDNとは、世界中に散在するユーザーに
インターネットコンテンツを高速に配信してくれる地理的に分
散したサーバー群のことです。帯域幅コストの削減にも役立ち
ます。

世界の複数箇所にサーバーが配置されているため、CDNは
Webサイト訪問者に近い場所でコンテンツを配信できます。
それにより、固有のネットワーク遅延を低減し、ページ読み込
み時間を短縮します。また、CDNは、ネットワーク各所のキャ
ッシュから静的アセットを提供することで、ホストされたWeb
サーバーに対するリクエスト数を減らし、帯域幅コストとホス
ティングコストを削減します。

http://www.cloudflare.com/ja-jp/
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導入事例
カナダに本社を置き、世界175か国で利用される大
規模なeコマースプラットフォームでは、パフォーマン
スとセキュリティを提供する統合型ソリューションが
必要でした。実装しやすく、インフラストラクチャコス
トが抑えられるプロバイダーを、探していたのです。
Cloudflareへの移行も、このプラットフォームを頼り
にする100万以上の企業に支障をきたさないよう、シ
ームレスに行う必要がありました。このeコマース会
社は、Cloudflareのグローバルネットワーク上に各サ
イトを置くことによって、加盟店がより速いカスタマー
エクスペリエンスを提供できるようにし、プラットフォ
ーム全体の売上増大を実現しました。
こうしたパフォーマンス上の利点の中心となるのが
Cloudflareの負荷分散で、この企業は動的なステアリ
ングが利用できるようになりました。つまり、それぞれ
のユーザーが使える最速の配信元サーバープールにト
ラフィックを導いて、レイテンシーを短縮し、さらにト
ラフィックをスピードアップさせることができるという
ことです。現在、この企業は配信元サーバー間でのト
ラフィックの分散に対するきめ細かな制御ができるよ
うになっており、こうしたネットワークエンジンにおけ
る決定から、パフォーマンスや正確性において大きな
メリットを生み出しています。
Cloudflare Load Balancingを使用してアプリケーシ
ョンのパフォーマンスと可用性を向上させる方法をご
覧ください。

トラフィックのグローバル負荷
分散を実施することでサイトの
障害リスクを最小化する

サーバーのリソースと効率性を最大化することは、微妙なバラ
ンスを取る必要がある場合があります。過負荷状態になるサー
バーまたはエンドユーザーから地理的に離れすぎているサー
バーは、レイテンシーやサーバー障害の発生につながる可能
性が高く、収益の損失、顧客の信頼の失墜、ブランド力の低下
を招く恐れがあるため、ビジネスに悪影響を及ぼす可能性が
あります。

クラウドベースのLoad Balancerは、トラフィックのスパイク
を処理するために複数のサーバーを通してリクエストを分散
します。負荷分散の決定は、ユーザーに近いネットワークエッ
ジで行われます。こうすることで、応答時間を短縮し、サーバ
ー障害のリスクを最小限に抑えつつ、インフラストラクチャの
最適化を効率的に行うことができます。たとえ一つのサーバー
で障害が発生しても、Load Balancerが他のサーバー間でト
ラフィックにリダイレクトして再分散できます。お客様が決し
て大きなレイテンシー悩まされることもサイトの中断を経験す
ることもありません。Load Balancerがアクティブヘルスチェ
ックを行うことで、企業はパフォーマンスが悪いサーバーを特
定し、実際に故障する前に予防措置を講じることができます。

http://www.cloudflare.com/ja-jp/
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導入事例
「フォーチュン500」にランクインする多国籍金融企
業が、各地域で追加のマーケティングWebサイトをオ
ンボーディングするとなったときに、これが大きな問
題となりました。この企業は、グローバルオンライン
プレゼンスを確立する必要がありましたが、複雑な設
定を外注委託するか、以前から利用していたプロバイ
ダーのプロによる高額なサービスに料金を支払うか、
どちらかの選択肢しかありませんでした。これは非常
に長い時間と法外な費用がかかる作業です。必要だ
ったのは、Webプロパティに対してきめ細かな制御が
できて、オンプレミスデータセンターとクラウドベース
のアプリケーションの間でマルチクラウドアプローチ
をバランス良く活用できる最新のアーキテクチャソリ
ューションでした。
Cloudflareに切り替えた後に、同社は700以上のWeb
プロパティを追加費用なしに数分以内に保護するこ
とができました。今では、より柔軟なセルフサービス
環境のメリットを得て、時間と貴重な社内リソースの
両方を節約しています。
同社のWebサイトの多くは、銀行がデジタルカードサ
ービスにアクセスしてほかの機密データを処理するこ
とを許可しているので、階層型セキュリティ戦略を採
用することは同社にとって最優先事項です。1回の攻
撃が成功しただけで、ブランドの評判が損なわれ、 
業者や顧客からの信頼が失われることになります。 
CloudflareのWebアプリケーションファイアウォール
（WAF）と高度なDDoS攻撃対策があれば、すべての
サイトは攻撃や悪意のある脅威から保護されます。
CloudflareのWebアプリケーションファイアウォール
を使用してビジネスクリティカルなWebアプリケーシ
ョンを悪意のある攻撃から保護する方法をご覧くだ
さい。

悪意ある攻撃からアプリケーシ
ョンを保護
インターネットは、Webベースのビジネスを、発信源も複雑度
もさまざまな多岐にわたる攻撃にさらします。Webアプリケー
ションやその他のビジネスクリティカルなプロパティを保護す
る際は、階層型セキュリティ戦略が多種多様な脅威に対する
防御に役立ちます。

A. Webアプリケーションファイアウォールによる保護
Webアプリケーションファイアウォール（WAF）は、HTTPト
ラフィックのフィルタリングやモニタリングを行うことでWeb
アプリケーションを保護します。企業はWAFの導入によって
ゼロデイ攻撃を防止し、クロスサイトリクエストフォージェリ
（CSRF）、クロスサイトスクリプティング（XSS）、SQLインジ
ェクション攻撃など、サーバーの安全性を損ないデータの窃盗
や改ざんを起こしかねない一般的な脅威からアプリケーショ
ンを保護することができます。
WAFはまた、アプリケーションの脆弱性を保護し新たな脅威
から防御するルールを設定することによって、セキュリティポ
リシーをきめ細かく調整することができます。一般に、クラウ
ドベースのWAFは、ユーザー側に追加の作業や費用を発生さ
せることなく新たな脅威から防御できるように常にアップデー
トできるので、実装の柔軟性と費用対効果が最も高いソリュー
ションです。

http://www.cloudflare.com/ja-jp/
https://www.cloudflare.com/ja-jp/waf/
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導入事例
インド最大のチケット発行会社は、顧客数6000万人
以上、スクリーンビューは月間50億前後で、年間のチ
ケット売上枚数は2億枚を超えます。このサービスが
成功するには、高速で安全なユーザー体験の提供が
何よりも大事です。顧客は、不愉快な体験をすると競
合他社へと流れてしまいかねません。この企業に対す
る大規模なDDoS攻撃は、同社プラットフォームにと
って大きなリスクでした。
しかし、Cloudflareの高度なDDoS攻撃対策を導入し 
たおかげで、攻撃を軽減するために「パニックモード」 
に入る必要はありませんでした。ネットワーク容量が
121Tbps以上のCloudflareのDDoS攻撃対策は、使
いやすく管理も簡単なようにデザインされており、ネ
ットワークエッジで攻撃をブロックして、配信元サー
バーがオンプレミス、ハイブリッド、マルチクラウド
のいずれであっても、稼働し利用可能な状態に保ち
ます。
Cloudflareは、毎秒50ギガバイトまでの悪意のあ
るトラフィックを即座にブロックし始めました。そし
て、DDoS攻撃が運用を妨げたり、サイトをスローダ
ウンさせないように効果的に防止したのです。これに
よって、このチケット発行会社はセキュリティ体制を
改善できた上に、将来的に完全な信頼性と運用効率
性を確保しました。
階層型セキュリティアプローチの採用に関する詳
細は、Cloudflareの高度なDDoS攻撃対策をご覧
ください。

B. DDoS攻撃対策
大部分のWebサイトにとって、大量のWebトラフィックは良い
ことであり、より多くのコンバージョン、お客様、売上につなが
ります。しかし、Webトラフィックの急増は、ネットワーク接続
を遮断し、サーバーを圧倒し、正当なユーザーがサイトにアク
セスするのを妨げることを目的としたサイバー攻撃が原因で起
きる場合もあります。

DDoS攻撃は、大量の不正なインターネットトラフィックを送
り付けて、サーバー、デバイス、ネットワーク、または周辺のイ
ンフラストラクチャを過負荷状態にしようとする悪意のある行
為です。こうした攻撃は、ターゲットデバイスとインターネット
間の利用可能なすべての帯域幅を消費することにより、深刻
なサービスの中断を引き起こすだけでなく、お客様がその企
業のリソースにアクセスできなくなるため、ビジネスに大きな
悪影響を及ぼします。

http://www.cloudflare.com/ja-jp/
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導入事例
マーケティングオートメーションソフトウェア業界の
有力企業がその例で、同社のWebフォームにスパム
ボットのアクティビティが集中し、問題を引き起こし
ました。同社のフォームはボットに頻繁に狙われた
ため、正当なユーザーがページに迅速かつ簡単にア
クセスすることはまず無理になり、顧客にシームレス
な体験を提供する能力が損なわれました。
そしてユーザー体験を低下させることなく、悪意のあ
るリクエストをブロックすることができるボット軽減
ソリューションを求めて、Cloudflareへ依頼すること
になりました。Cloudflareのボット管理は、良性ボッ
トと正当なトラフィックの通過を許可しつつ、Webト
ラフィックパターンを検出し、ボット攻撃、悪意のあ
る攻撃をブロックするために機械学習を用います。
現在、ユーザーがその企業のマーケティングソフトウ
ェアをサービスの中断や機密データの損失のリスク
を冒すことなく活用できるように、Cloudflareは毎日
100万件以上の悪意のあるボットリクエストの軽減に
役立てています。 
Cloudflareのボット管理で、ボットの攻撃を軽減し、
良性ボットと悪性ボットをリアルタイムで管理しまし
ょう。

C. 悪意のあるボットの軽減
顧客データやWebアプリケーションをサイバー脅威から十分
に保護するには、階層型のアプローチが必要です。他の一般
的なサイバーセキュリティ脅威に加え、悪意のあるボットの標
的になると、サイトが侵害される可能性があります。悪意ある
ボットは、Webサーバーを過負荷状態にする、分析データを歪
める、ユーザーがWebページにアクセスできないようにする、
ユーザーデータを盗む、重要なビジネス機能を損なう、といっ
た問題を起こしかねません。

良性のボットとは、Webページ上のコンテンツのスキャンから
Webサイト上のお客様からの問い合わせへの対応まで、有益
なタスクを実行するようプログラミングされているソフトウェ
アアプリケーションのことを指します。しかし、ボットもハッカ
ーによって侵害され、クレデンシャルスタッフィング攻撃から
機密データの漏えい、SEOコンテンツの盗難、業務妨害まで、
悪意のある行為を行うのに使用されることがあります。ボット
管理ソリューションを実装することで、良性のボットと悪性の
ボットを区別して、悪意のある行為がユーザー体験を損なわな
いようにすることができます。
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A. ネットワークインフラストラクチャの保護
Webサーバーを保護するだけでは不十分です。多くの場合、 
企業はパブリック環境またはプライベート環境のデータセン
ターにてホストされているオンプレミスネットワークインフラ
ストラクチャを持っています。それらについてもDDoS攻撃か 
ら保護する必要があります。多くのDDoS軽減プロバイダーは、
攻撃を阻止するのに、スクラビングセンターまたはハードウェ
アボックスを使用したトラフィックのオンプレミスのスキャン
およびフィルタリングのいずれかの方法に依存します。両方の
アプローチの問題は、レイテンシーが発生してビジネスに悪
影響を及ぼすことです。

導入事例
Alexaランキングトップ10のWebサイトの1つを運用
する非営利団体が、深刻な遅延とサイト停止の問題
を抱えていた時、ネットワーク層の攻撃を軽減し、迅
速にオンライン復帰できるソリューションが必要で
した。
このように会社のサーバーを過負荷状態にして業務を
全面停止させる悪意ある行為は「テイクダウン攻撃」
と呼ばれ、ネットワーク層への不正なHTTPトラフィッ
クをサーバーに殺到させました。そこで同団体から、
攻撃を軽減してサイトへのアクセスを復元させると
同時に、さらなる攻撃を予防するためにネットワー 
ク層DDoS攻撃対策を実装して欲しいという依頼が、 
Cloudflareに入ったのです。
Cloudflare Magic Transitは、オンプレミスネットワー
クとデータセンターに、常時オンまたはオンデマンド
の展開モードでDDoS保護を提供します。Cloudflare
のグローバルネットワークを使用して、攻撃元に最も
近いCloudflareデータセンター内で、DDoSトラフィッ
クを検出および軽減します。Cloudflareの大規模なネ
ットワークと堅牢なDDoS攻撃対策を配置し、攻撃の
影響を迅速に回避し、エンドユーザー体験を通常レ
ベルに戻すことができました。
ネットワークのDDoS攻撃対策の詳細については、 
Cloudflare Magic Transitをご覧ください。

ネットワーク稼働率を高い水準
で維持

スクラビング（浄化）では、悪意のあるトラフィックを振い落
とし、正常なトラフィックのみを通すために、指定した位置に
ある集中型スクラビングサーバーにネットワークトラフィック
を再ルーティングする必要があります。すべてのトラフィック
を地理的に離れたスクラビングセンターに再ルーティングす
ると、ほとんどのアプリケーションで許容できない追加のレイ
テンシーが発生してしまいます。
もう1つのDDoS軽減手法は、オンプレミスのハードウェアボ
ックスを使ってトラフィックをスキャンし、悪意のあるリクエ
ストをフィルターで排除するというものです。スクラビングと
同様、スキャニングするハードウェアも、スキャン処理のため
にネットワークトラフィックをボックス経由で再ルーティング
するというボトルネックの性質を持つため、ネットワークの遅
延とパフォーマンスの低下を引き起こします。多くの場合、オ
ンプレミスのDDoS攻撃対策アプライアンスには、デフォルト
で帯域幅制限が設定されています。この制限は、その企業のネ

ットワーク容量とボックスのハードウェア容量の組み合わせに
基づいて定められます。
DDoS攻撃の検出と軽減は、発信源に近いネットワークエッジ
で行う方が効果的です。グローバルに分散したネットワーク内
の最寄りのデータセンターでトラフィックをスキャンすること
により、大規模なDDos攻撃の最中であっても、サービスの高
可用性を確保することができます。このアプローチにより、不
審なトラフィックを地理的に離れたスクラビングセンターにル
ーティングすることで発生する遅延を低減でき、攻撃への応
答時間も短縮できます。
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導入事例
eスポーツ業界の有力企業でグローバルユーザー数
2億人以上のゲーム制作会社において、DDoS攻撃が
多数検出され、遠隔地ユーザーの一部がTCPベース
のアプリケーションでユーザーエクスペリエンスの低
下を経験していることが明らかになりました。ゲーム
業界では、サービスのダウンタイムが顧客と収益に大
幅減につながりかねないため、これはかなりの打撃
です。
ゲームプロバイダーのインフラストラクチャは、ゲーマ
ーが求める低遅延を実現するために設計された独自の
ネットワークプロトコルで動作します。そのため、DDoS
攻撃を受けると、従来のセキュリティ製品ではカスタ
ムプロトコルを保護することができません。
トランスポート層でパフォーマンスを向上させ、DDoS
攻撃を軽減できるように、この企業はCloudflareに支
援を依頼しました。どんなTCP/UDPプロトコルでも保
護できるDDoS攻撃対策Cloudflare Spectrumは、
エンドツーエンドのパフォーマンスを損なうことなく 
重要なカスタム通信プロトコルを保護し、サービス
の遅延やブランドの評判低下を狙った攻撃を阻止し
ます。また、Cloudflare SpectrumはTCP最適化や
Argo Smart Routingも使って、Cloudflareネットワ
ーク経由のTCPトラフィックを加速します。
Cloudflare Spectrumを使用して、お客様のTCP/UDP
アプリケーションの速度、安全性、信頼性を向上させ
ましょう。

B. TCP/UDPアプリケーションの保護
トランスポート層では、攻撃者はサーバー上の利用可能なポー
トをすべて過負荷状態にして、企業のサーバーリソースを標的
にする場合があります。こうしたDDoS攻撃によって、正当なリ
クエストに対するサーバーの応答が遅れたり、まったく応答し
なくなる恐れがあります。トランスポート層の攻撃を防止する
には、攻撃パターンを自動的に検出して攻撃トラフィックをブ
ロックできるセキュリティソリューションが必要になります。
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良質なオンライン体験を創出するには、適切なセキュリティ戦略とパフォーマンス戦略が必要です。そうした戦略は、
企業がコンテンツ配信を加速化するだけでなく、ネットワークの信頼性を確保して各自のWebプロパティをサイトの
停止、データの盗難、そのほかの重大な攻撃から保護することも可能にしなければなりません。
世界100か国以上、250都市以上に広がるネットワークを構築したCloudflareは、企業がアプリケーション（オンプ
レミス、クラウド、SaaS）のセキュリティ、パフォーマンス、信頼性を高めるのに役立つスケーラブルな統合グローバ
ルクラウドプラットフォームを提供します。オンラインビジネスを保護する方法の詳細については、Cloudflare.com
をご覧ください。
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