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Einleitung

In diesem Dokument werden die Hauptarchitektur, die Funktionalitaten und die
Netzwerkeinsatzoptionen von Cloudflare Magic Transit beschrieben. Magic Transit
ist ein BGP-basierter DDoS-Schutz- und Traffic-Beschleunigungsdienst flr die
Netzwerkinfrastruktur im Internet.
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Was ist Magic Transit?

Um die Netzwerkinfrastruktur vor DDoS-Angriffen zu
schitzen, bedarf es einer einzigartigen Kombination aus
Stérke und Geschwindigkeit. Volumetrische Angriffe kdnnen
Hardware-Boxen und deren bandbreitenbeschrénkte
Internetverbindungen leicht tGiberfordern. Die meisten
cloudbasierten Lésungen leiten den Datenverkehr an
zentralisierte Scrubbing-Zentren um, was die Performance des
Netzwerks erheblich beeintrachtigt.

Cloudflare Magic Transit bietet Schutz vor DDoS-Angriffen und
eine Beschleunigung des Traffic flr lokale, cloudbasierte und
hybride Netzwerke. Mit Rechenzentren in 250 Stadten und mehr
als 100 Thit/s Abwehrkapazitat kann Magic Transit weltweit in
durchschnittlich weniger als 3 Sekunden Angriffe in der Nahe
ihres Ursprungs erkennen und neutralisieren. Zugleich wird der
Traffic schneller geroutet als liber das 6ffentliche Internet.

Im Wesentlichen funktioniert Magic Transit folgendermaBen:

Connect: Durch die Verwendung von Border-Gateway-
Protocol-(BGP)-Routenankiindigungen an das Internet und
das Anycast-Netzwerk von Cloudflare wird der Kunden-Traffic
in einem Cloudflare-Rechenzentrum in der Nahe der Quelle
erfasst.

Schiitzen und Verarbeiten: Der gesamte Kunden-Traffic wird
auf Angriffe Uberprift. Fortgeschrittene und automatisierte
Schadensbegrenzungstechniken werden unmittelbar nach dem
Erkennen eines Angriffs angewendet. Zusatzliche Funktionen
wie Lastverteilung, Next-Generation-Firewall, Content Caching
und Serverless Computing sind als Dienst verflgbar.

DDoS-Angriff

Beschleunigen: Der saubere Traffic wird fiir einen optimalen
Durchsatz liber die latenzarmen Netzwerkverbindungen von
Cloudflare geroutet und Uber IP-Tunnel (GRE oder IPsec) oder
private Netzwerkverbindungen (PNI) an das Ursprungsnetzwerk
weitergeleitet. Magic Transit verwendet Anycast-IP-Adressen
fir die Tunnelendpunkte von Cloudflare, was bedeutet, dass
jeder Server in jedem Rechenzentrum in der Lage ist, Pakete fir
denselben Tunnel zu integrieren und zu desintegrieren. Weitere
Einzelheiten zu Tunneln und Integration finden Sie hier.

Mit Anycast bringen wir Ausfallsicherheit in unser Netzwerk:

Magic Transit verwendet Anycast-IP-Adressen fir seine
Endpunkte des Netzwerktunnels. Ein einziger Tunnel, der

vom Netzwerk eines Kunden zu Cloudflare konfiguriert wird,
verbindet sich also mit allen globalen Rechenzentren von
Cloudflare (mit Ausnahme des China-Netzwerks). Fiir den
Router stellt das keine zusatzliche Belastung dar, denn aus
seiner Sicht handelt es sich um einen einzigen Tunnel zu einem
einzigen IP-Endpunkt.

Das funktioniert, weil der Tunnelendpunkt zwar an eine
IP-Adresse gebunden ist, aber nicht an ein bestimmtes

Gerat. Jedes Gerat, das die auBeren Header entfernen und
anschlieBend das sich darunter befindliche Datenpaket
weiterleiten kann, ist auch in der Lage, jedes beliebige Uber den
Tunnel gesendete Paket zu verarbeiten.

Bei einem Netzwerkausfall oder anderen Problemen werden
die Tunnel automatisch umgeschaltet (Failover), ohne dass die
Performance des Kundennetzwerks beeintrachtigt wird.

t GRE-Tunnel
b (oder PNI)

von Cloudflare

Kundennetzwerk

Ausgehend (Direct Server Return)

BGP-Ankiindigung > ==
P -(a)- \ -
Eingehend i : Argo \\\
‘/" (Smart Routing)

Abbildung 1: Magic Transit — Uberblick
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3.1. Bereitstellungsarchitekturen fur Magic Transit

3.1 Standardkonfiguration (nur Ingress, Direct-Server-Return)

StandardmaBig verarbeitet Magic Transit nur eingehenden Traffic (Ingress; vom Internet zum Kundennetzwerk). Der Server-Return-
Traffic zu den Clients wird vom RZ-Edge-Router des Kunden tber seine Uplinks zum Internet/ISP auf der Grundlage der Standard-
Routing-Tabelle des Edge-Routers geroutet. Dieser Server-Return-Traffic wird nicht durch Cloudflare Gber Tunnel geleitet. Dies wird

als Direct Server Return (DSR) bezeichnet.

Das Netzwerkdiagramm in Abbildung 2 veranschaulicht eine solche Magic Transit-Implementierung und den Ende-zu-Ende-Paketfluss
des durch Magic Transit geschutzten Datenverkehrs. Der Tunnel in dieser Konfiguration verwendet fir die Integration GRE.

¢ Cloudflare stellt dem Kunden ein Paar Anycast-IP-
Adressen fir das Cloudflare-Ende der Tunnelendpunkte
zur Verfligung. Dies sind 6ffentlich routbare IP-Adressen
aus dem Cloudflare-eigenen Adressraum. Das Paar von
Anycast-IP-Adressen kann verwendet werden, um zwei
Tunnel fir die Netzwerkredundanz zu konfigurieren, obwohl
nur einer flr eine Grundkonfiguration erforderlich ist. Die
obige Konfiguration zeigt einen einzelnen Tunnel, wobei die
Adresse des Cloudflare-Endpunkts 192.0.2.1 lautet.

e Das kundenseitige Ende des Anycast GRE-Tunnels muss
eine offentlich routbare Adresse sein. Es handelt sich in
der Regel um die IP-Adresse der WAN-Schnittstelle auf
dem Edge-Router des Kunden. In diesem Beispiel ist es
192.0.2.153.

o Die IP-Adressen der Tunnelschnittstellen sind private
RFC1918-Adressen. Sie sind im Tunnelheader integriert
und werden nur von den beiden Endpunkten des Tunnels
gesehen, sobald sie von ihnen integriert wurden (d.h.
von den Cloudflare-Servern und dem Edge-Router des
Kunden), nachdem die integrierten Pakete Uber das Internet
transportiert wurden.

Tunnel-Konfiguration
remote: 192.0.2.153

IP-Adresse der ,physischen
Schnittstelle” (6ffentlich/exterm)

IP-Adresse der logischen
Tunnel-Schnittstelle (6ffentlich/intern)

local: 192.0.2.1

Cloudflare Magic Transit

A::;:!m oo Service-Instanz 192.0.2.1 (Anycast) 10.10.10.0/31
Routing-Tabelle Kunden-Edge-Router 192.0.2.153 10.10.10.1/31
prefix=203.0.113.0/24,
next-hop=10.10.10.1
10.10.10.0/31 Der Magic Transit Service
—»H g wird in jedem Cloudflare-RZ
192021 e RZ-Edge-Router eingesetzt
des Kunden
T 10 203.0.113.0/24
10.10.10.0/31 unne Physische Uplink-Schnittstelle auf
10.10.10.1/31 °
— dem Edge-Router des Kunden
1920.21 g
TN 192,0, e )|
0 0 icmes /ot N, % Tunnel-Schnittstelle auf dem
0 0 O — f> / \\’\f - - o Edge-Router des Kunden
O ¢ By
CI 1 Uplink zu ISP / 3
oudflare 10.10.10.0/33 / / Anycast-Tunnel zwischen
von Cloudflare Konfigurationssnippet fiir Router 1 Cloudflare-RZund dem
4% interface <uplink-intf> Edge-Router des Kunden
192.0.2.1 ip address 192.0.2.153
interface tunnel0
ip address 10.10.10.1/31 ——»  Client-zu-Server-Traffic
local-ip 192.0.2.153
" te-ip 192.0.2.1
Direct-Server- R’;:zz g-TIZbe lle «+——  Server-Return-Traffic
Return (DSR) {default) ip route 0/0,
an Clients next-hop <uplink peer ip-addr>

Abbildung 2: Referenzkonfiguration von Magic Transit Anycast Tunnel (GRE) mit Standard-DSR-Option
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Diese Tunnelschnittstellenadressen sind nur innerhalb der jeweiligen Magic Transit-Service-Instanz, zu der sie gehoren,
Jlokal signifikant”. Daher kann der Kunde beliebige RFC1918-Adressen auswahlen, solange sie sich nicht mit denen
anderer Tunnel Uberschneiden, die innerhalb derselben Magic Transit Service-Instanz konfiguriert sind.

o Daes sich bei den Tunneln um Punkt-zu-Punkt-Verbindungen handelt, ist ein /31-Subnetz fiir die Zuweisung der 2 |P-
Adressen, die flr einen bestimmten Tunnel bendtigt werden, ausreichend. Im obigen Beispiel wird das 10.10.10.0/31
Subnetz gewahlt, wobei das Cloudflare-Ende der Tunnelschnittstelle 10.10.10.0/31 und die Seite des DC-Edge-Routers
des Kunden 10.10.10.1/31 ist.

+  Sobald der/die Tunnel konfiguriert ist/sind, wird/werden in der Magic Transit Service-Instanz eine statische Route
konfiguriert, um den fir ein bestimmtes Kundenprafix bestimmten Traffic an den richtigen Tunnel weiterzuleiten.

o Der fiir das Kundenprafix 203.0.113.0/24 bestimmte Traffic wird Gber den Tunnel geleitet, dessen entferntes Ende
(d.h. das Ende des Kunden aus Sicht des Cloudflare-Netzwerks) der Tunnelschnittstelle 10.10.10.1 ist.

« Daes sich um eine DSR-Implementierung (Direct Server Return) handelt, folgt der Server-Return-Traffic der
Standardroute (ip route 0/0), die auf dem Edge-Router des Kunden konfiguriert ist, und wird an seinen Uplink-Peer
(d.h. den Router des ISP des Kunden) gesendet, auf dem Weg zuriick zu den Clients aus dem Internet.

Hinweis: Die kleinste IP-PrafixgréBe (d.h. mit der langsten IP-Subnetzmaske), die die meisten ISPs in ihren BGP-
Ankiindigungen gegenseitig akzeptieren, ist /24; z.B. sind x.x.x.0/24 oder y.y.y.0/23 in Ordnung, aber z.z.z.0/25 nicht.
Daher ist die kleinste IP-PrafixgroBe, die Cloudflare Magic Transit im Namen der Kunden ankiindigen kann, /24.
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3.2 Magic Transit mit aktivierter Egress-Option

Wenn Magic Transit mit aktivierter Egress-Option bereitgestellt
wird, flieBt der Egress-Traffic aus dem Kundennetzwerk
ebenfalls tber das Cloudflare-Netzwerk. Diese Art der
Bereitstellung sorgt fiir einen symmetrischen Traffic-

Fluss, bei dem sowohl der Client-zu-Server- als auch der
Server-Return-Traffic durch das Cloudflare-Netzwerk flieBt.
Diese Implementierung bietet zuséatzliche Sicherheit und
Zuverlassigkeit fuir den Server-Return-Traffic, die durch das
Cloudflare-Netzwerk gewahrleistet werden.

Das folgende Netzwerkdiagramm veranschaulicht den
End-to-End-Paketfluss zwischen dem Endkunden und dem
Kundennetzwerk, wenn die Option Magic Transit Egress
aktiviert ist.

*  Der Traffic-Fluss beim eingehenden Traffic ist der gleiche
wie in Anwendungsfall 3.1.

*  Damit der ausgehende Traffic von Magic Transit
empfangen und verarbeitet werden kann, miissen die
Quell-IP-Adressen des Datenverkehrs im Bereich der von
Magic Transit geschitzten IP-Préfixe liegen und die Ziel-IP-
Adressen missen im 6ffentlichen Internet routbar sein, d.h.
Nicht-RFC1918-Adressen.

Fir Kunden, die ihre eigenen 6ffentlichen IP-Adressen (BYOIP)
flr in der Cloud gehostete Dienste mitbringen, kann die Magic
Transit Egress-Option einen zuséatzlichen Mehrwert bieten. Flr
sie entfallt die Notwendigkeit, BYOIP-Dienste bei ihren Cloud-
Anbietern zu erwerben und zu implementieren, was ihre Cloud-
Rechnung senkt und die Betriebskosten verringert.

Um dies zu erreichen, werden die IP-Tunnel, die zu Magic
Transit fihren, zwischen den VPCs der Cloud-Anbieter und
dem Cloudflare-Netzwerk konfiguriert. Mit der Egress-Option
von Magic Transit wiirde der Client-Server-Traffic in beide
Richtungen durch diese(n) Tunnel flieBen. Die BYOIP-Adressen
in den getunnelten Paketen werden hinter den auBeren
Tunnelendpunkt-IP-Adressen und dem Tunnelheader versteckt.
Damit werden sie flir die zugrunde liegenden Cloud-Provider-
Netzwerkelemente zwischen den VPCs und dem Cloudflare-
Netzwerk ,unsichtbar*.

Das globale Cloudflare-
Netzwerk kiindigt im Namen

Kunden-RZ 1

Magic Transit aktiviert ist,

Angreifer 1 des Kunden die IP-Prifixe
Legitime & | 203.0.113.0/24 und
Clients Edge- server | 198.51.100.0/24 fiir das
Firewalls } Internet an.
|
Nord-, E | } — Samtlicher Traffic, der fiir
/ Mittel-und —| T " 203.0113.0/24und
[ sidamerka  pgp % — } 198.51.100.0/24 bestimm
" RN E | ist, legitim oder schadlich
Angreifer | 2 203.0.113.0/24 203.0.113.0/24 }
Legitime SASE SN0 028 J Der Magic Transit Service wird in
o N jedem Cloudflare-RZ eingesetzt
| T~ @ DDoS-Angriffs-Traffic, der an
Europa jedem Cloudflare-
Rechenzentrum (RZ) von Magic
~ ( {e Transit erkannt/abgeschaltet
————————————————————————— 1 wurde
/ L\ !
“ % | Edee Edge- se } Der saubere Datenverkehr
y p— | Router Firewalls rver | wird von Magic Transit zu den
Sk - / | N } Edge-Routern der Kunden in
— | | jedem Cloudflare-RZ getunnelt.
, , = e |
Angreifer = ' 2 | L]
Legitime e — — ) =< &= —| o | Wenn die Egress-Option von
Clients — T T— o }
I
|

Angreifer Legitime

Clients

wird der Server-Return-Traffic
durch das Cloudflare-
Netzwerk {iber einen oder
mehrere Tunnel von den
Edge-Routern der Kunden
zum néchstgelegenen
Cloudflare-RZ geroutet.

Kunden-RZ 2

Abbildung 3: Magic Transit mit aktivierter Egress-Option
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3.3 Magic Transit Giber Cloudflare Network Interconnect

(CNI)

Cloudflare Network Interconnect (CNI) ermdglicht es
Kunden, ihre Netzwerkinfrastruktur direkt mit Cloudflare zu
verbinden. Sie umgehen damit das 6ffentliche Internet und
erhalten eine zuverlassigere, performantere und sicherere
Verbindung. Weitere Einzelheiten zu CNI finden Sie hier.

¢ CNI wird von den Cross-Connect-Anbietern als eine
Reihe von Layer-2-Verbindungen bereitgestellt.
Cloudflare weist fiir jede Verbindung ein Paar IP-
Adressen aus dem eigenen Internet-routbaren IP-
Adressblock von Cloudflare zu.

¢ Wahrend des CNI-Onboardings koordiniert Cloudflare
mit dem Kunden die Konfiguration dieser Links und den
Aufbau einer BGP-Peering-Sitzung uber die Links.

¢ Sobald die BGP-Sitzung zwischen dem Cloudflare-
Netzwerk und dem Edge-Router des Kunden, die Uber
CNI verbunden sind, aufgebaut ist, werden Cloudflare-
eigene Prafixe Uber diese CNI-Verbindung an den Edge-
Router des Kunden angekiindigt.

Abbildung 4 zeigt eine Referenzkonfiguration flr Magic
Transit Uber CNI und den damit verbundenen Paketfluss.

Hinweis: Das hier gezeigte Beispiel bezieht sich auf den
standardmaBigen Magic-Transit-Service ohne aktivierte
Egress-Option. Wie in friiheren Abschnitten beschrieben,
wird der Server-Return-Traffic im Magic Transit Direct
Server Return-Modus (d.h. nur Ingress) vom Edge-Router
des Kunden Uber das 6ffentliche Internet zu den Clients Uber
deren ISP geroutet.

Tunnel-Konfiguration
remote: 192.0.2.65

local: 192.0.2.64
address:
-10.10.10.0/31

Routing-Tabelle

IP-Adresse der IP-Adresse der logischen IP-Adresse der ,physischen
CNI-Schnittstelle Tunnel-Schnittstelle (privatintern) | Schnittstelle” (6ffentlich/extern)
Gloudflare Magic Transit 192.0.2.64/31 10.10.10.0/31 -
Service-Instanz
Kunden-Edge-Router 192.0.2.65/31 10.10.10.1/31 192.0.2.153

prefix=203.0.113.0/24,
next-hop=10.10.10.1

BGP-Peering g
——
Customer DC
\ 10.10.10.0/31 edge router Tunnel0 203.0.113.0/24
10.10.10.1/31 [ ]
/' 192.0.2.64/31 3 >
192.0.2.65/31 -
. AN Z0) hn) | mm
ot 192.0.2.153 VI N % )
¢! intemet o~ I
—

A

Cloudflare

von Cloudflare

Direct-Server-
Return (DSR) an
Clients

—

Uplink zu ISP J’
S

Konfigurationssnippet fir Router
interface <uplink-intf>

ip address 192.0.2.153
Interface <cni-to-cf>

ip address 192.0.2.65/31
interface tunnel0

ip address 10.10.10.1/31

local-ip 192.0.2.65

remote-ip 192.0.2.64
Routing-Tabelle
(default) ip route 0/0,
next-hop <uplink peer ip-addr>

Der Magic Transit Service wird
in jedem Cloudflare-RZ
eingesetzt

Physische Uplink-Schnittstelle auf
dem Edge-Router des Kunden

Tunnel-Schnittstelle auf dem
Edge-Router des Kunden

CNI-Schnittstelle auf dem
Edge-Router des Kunden

IP-Tunnel zwischen
Cloudflare-RZn und dem
Edge-Router des Kunden

Client-zu-Server-Traffic

Server return Server-
Return-Traffic

Abbildung 4: Referenzkonfiguration von Magic Transit Uber CNI (Standard-DSR-Option)
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Wenn die Egress-Option von Magic Transit aktiviert ist und genutzt wird, kann der Server-Return-Traffic Uber das Cloudflare-
Netzwerk an die Clients zuriickgesendet werden. Dies erfolgt tUber die IP-Tunnel, die liber die CNI-Verbindungen konfiguriert

sind. Abbildung 5 zeigt ein solches Beispiel.

IP-Adresse der IP-Adresse der logischen
CNI-Schnittstelle Tunnel-Schnittstelle (privat/intern)

Tunnel-Konfiguration
remote: 192.0.2.65

IP-Adresse der ,physischen
Schnittstelle” (6ffentlich/extern)

local: 192.0.2.64
address:
-10.10.10.0/31

Cloudflare Magic Transit

: 192.0.2.64/31 10.10.10.0/31
Service-Instanz

Routing-Tabelle Kunden-Edge-Router 192.0.2.65/31 10.10.10.1/31

192.0.2.153

prefix=203.0.113.0/24,
next-hop=10.10.10.1

BGP peering

bt ¥

10.10.10.0/31 ' Customer DC

\ edge router Tunnelo 203.0.113.0/24
ﬁ .10.10.1/31 [
— Emo.z.sam g —~
/v 192.0.2.65/31 N
192.0.2.153

Cloudflare Uplink zu ISP @
von Cloudflare Konfigurationssnippet fiir Router

interface <uplink-intf>

ipaddress 192.0.2.153

Interface <cni-to-cf> —

ip address 192.0.2.65/31

interface tunnel0
ip address 10.10.10.1/31
Server-Return- locakip 192.0.2.65 -
Traffic an Clients remote-ip 192.0.2.64

Regel fiir richtlinienbasiertes Routing

If src=203.0.113.0/24 &&

dst I=<RFC1918 address>,
next-hop=10.10.10.0
Routing-Tabelle

(default) ip route 0/0,
next-hop <uplink peer ip-addr>

PBR] ——

Der Magic Transit Service wird in
Jjedem Cloudflare-RZ eingesetat

Physische Uplink-Schnittstelle auf
dem Edge-Router des Kunden

Tunnel-Schnittstelle auf dem
Edge-Router des Kunden

CNI-Schnittstelle auf dem
Edge-Router des Kunden

IP-Tunnel zwischen
Cloudflare-RZn und dem
Edge-Router des Kunden

Client-zu-Server-Traffic

Server-Return-Traffic

Abbildung 5: Referenzkonfiguration von Magic Transit tiber CNI mit aktivierter Egress-Option
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3.4 Magic Transit zum Schutz von in einer Public
Cloud-gehosteten Services

Magic Transit schitzt sowohl lokal als auch in der Cloud
gehostete Dienste. Dieser Anwendungsfall veranschaulicht
die Konfiguration fur eine in der Cloud gehostete

Bereitstellung.

¢ In diesem Beispiel hat ein Kunde zwei Cloud VPC-
Bereitstellungen bei zwei verschiedenen Cloud-
Anbietern und in zwei verschiedenen geografischen

Regionen.

Beachten Sie, dass der Kunde mit der Egress-Option von
Magic Transit die BYOIP-Services der einzelnen Cloud-
Anbieter, die damit verbundenen Geblhren und die

Komplexitat der Verwaltung und des Betriebs umgehen

¢ Indiesem Beispiel wird das Prafix /24 oder groBer
des Kunden in mehrere kleinere (d.h. langere
Subnetzmaskenlange) Prafixe (z.B. /26) und den
verschiedenen VPCs an unterschiedlichen Standorten
zugewiesen. Nachdem die Tunnel vom Cloudflare-
Netzwerk zu den einzelnen VPCs eingerichtet
wurden, kann der Kunde zentral in der Magic Transit-
Konfiguration statische Routen konfigurieren, um

den Trafficzu d

en jeweiligen VPCs zu routen. Diese

Konfiguration kann Gber die APl oder das Ul-Dashboard
vorgenommen werden.

Server-Return-Traffic
an Clients

[
f‘yv\\ nachstgelegen der Region 1 | - -
Internet |
N ) | VPC/NET  GW-Router VPC/vNet
|
|
|
!

Cloud-Provider X
Region 1
Cloudflare-Rechenzentrum ]

Externes Virtuell Application

|
|
1
/\/ - —
,\< / 10.10.10.1 Virtuelle }
10.10.10.0/31 — ||m| Server | -
,E < —=— 7= |
lm | |
1920.2.1 ‘ ‘
o |
10.10.10.4/31 ! ‘g
203.0.113.( 0/ 26 !
BGP 10.10.10.0/31 Statischer externer IP- }
announcement: 4@ | Bockdesbrovides ] |
203.0.113.0/24 192.02.1 ®
o) |
10.10.10.4/31 |
(0]
o @
5 1
Virtuell Application !
Cloudflare | Externes op !
10.10.10.0/31 | VPCANET GW-Router  VPC/uNet
von Cloudflare } | — ]
4% 0. | . \Wme,_ !
\
(o] Se
10.10.10.4/31 ; e
— T m | |
Tunnel-Konfiguration /\ | (o] / I
Vv-\\ Cloudflare- N t 1 | |
Rechenzentrum ame: to-reglon |
'memet remote: 192.0.2.129 ! |
T ) nac!\stgelegen der Jocal: 192.0.2.1 } Statischer extemer P | 203.0.113 54/25 |
— Region 2 address: 10.10.10.0/31 | BlockdesProvders | }
Server-Return-Traffic Name: to-region2 e e C=—
an Clients remote: 192.0.2.137 Cloud-Provider Y |
2 19_2'0'2'1 region2 VGW configuration snippet  Policy-based routing (PBR] rule
address: 10.10.104/31 nterface <uplink-intf> 1f5rc=203.0.113.64/26 8&
Routing-Tabelle ip address 192.0.2.137 dst |= <RFC1918 address>,
prefix=203.0.113.0/26, interface tunnelo next-hop=10.10.10.4
next-hop=10.10.10.1; ip address 10.10.10.5/31 Routing-Tabelle
prefix=203 10.113.64/26, local-ip 151.0 2137 (default) ip route 0/0, .
next-hop=10.10.105; remote-ip 192.0.2.1 next-hop <ext-pc-def-gw-ip>

Das globale Cloudflare-
Netzwerk kiindigt das IP-
Prafix 203.0.113.0/24 im
Namen des Kunden an

Sauberer Traffic, der fiir
203.0.113.0/24 bestimmt ist

Der Magic Transit Service wird
in jedem Cloudflare-RZ
eingesetzt

Statische externe IP-Adresse der
WAN-Schnittstelle des vGW-
Router im externen VPC/VNET

Tunnel-Schnittstelle auf vGW-
Router({n)

Sauberer Datenverkehr wird auf
der Grundlage der
Routentabelle der Magic Transit
Service-Instanz zu den vGW-
Routern des Kunden in der
Jjeweiligen Region getunnelt.

Wenn die Egress-Option von
Magic Transit aktiviert ist,
wird der Server-Return-Traffic
durch das Cloudflare-
Netzwerk Uber einen oder
mehrere Tunnel von den
VGW-Routern der Kunden
zum néchstgelegenen
Cloudflare-RZ geroutet.

Abbildung 6: Schiitzen Sie Multi-Cloud-basierte Dienste mit Magic Transit (Egress-Option aktiviert)

kann, indem er den Egress-Traffic (d.h. Server-Return- oder
Server-zu-Internet-Traffic) durch das globale Cloudflare-
Netzwerk Uber die Magic Transit-Tunnel schickt.
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3.5 Magic Transit und Magic WAN

Zusatzlich zum Schutz und zur Weiterleitung des Traffic

flir externe Dienste eines Unternehmens (d.h. von Norden
nach Siden Uber das Internet routbarer Traffic) mit dem
Cloudflare Magic Transit-Service kénnen Kunden mit
Cloudflare Magic WAN den internen Ost-West-Traffic (z.B.
RFC1918-Privatadressen) schiitzen, der alle Standorte eines
Unternehmens miteinander verbindet.

Magic WAN ersetzt veraltete WAN-Architekturen durch

das Cloudflare-Netzwerk, das globale Konnektivitat,
cloudbasierte Sicherheit, hohe Performance und Steuerung
Uber eine einfache Benutzeroberflache bietet.

Die Cloudflare Magic Transit- und Magic WAN-Services
bieten zusammen eine ganzheitliche, sichere, zuverlassige
und performante globale Netzwerk-as-a-Service-Lésung
flr ein ganzes Unternehmen, die sowohl den Nord-Sid- als
auch den Ost-West-Traffic schiitzt und beschleunigt.

Beide Dienste kdnnen in derselben Service-Instanz
bereitgestellt werden. Fiir Kunden, die die Verwaltung und
den Traffic-Fluss von externen, dem Internet zugewandten
Netzwerken und internen Unternehmensnetzwerken

<MT Instance> Name: to-Y-region2 Routing Tabelle
remote: 192.0.2.137 prefix=203.0.113.0/26,
Tunnel local: 192.0.2.1 next-hop=10.10.10.1;
Name: to-¥-region1 address: 10.10.10.4/31  Prefix=203.0.113.64/26,
remote: 192.0.2.129 Name: to-DCL next-hop=10.10.10.5;
local: 192021 remote: 192.02.145 prefix=203.0.113.128/26,
address: 10.10.10.0/31 local: 192.0.2.1 next-hop=10.10.10.8;

vollig getrennt halten mochten, konnen flr Magic Transit
und Magic WAN unterschiedliche Service-Instanzen
bereitgestellt werden.

Abbildung 7 zeigt ein Beispiel flr die Bereitstellung von
Magic Transit- und Magic WAN-Services in separaten
Service-Instanzen.

¢ In diesem Beispiel werden GRE-Tunnel verwendet, um die
verschiedenen Standorte des Kunden Uber das globale
Anycast-Netzwerk von Cloudflare zu verbinden. Die
Cloudflare Anycast IP-Adresse fir die Magic Transit
Service-Instanz lautet 192.0.2.1, die fir die Magic WAN
Service-Instanz 192.0.2.2. Der Magic Transit-Dienst ist
mit der Egress-Option aktiviert.

« Der Magic Transit-Dienst schitzt und leitet den
nach auBen gerichteten Front-End-Client-Server-
Traffic weiter. Der Magic WAN-Service schiitzt und
leitet den unternehmensinternen Datenverkehr,
z. B. den von internen Anwendungen, Backend-
Datenbanksynchronisationen und den Datenverkehr
zwischen den Niederlassungen.

Das globale Cloudflare-
Netzwerk kiindigt im Namen
des Kunden die IP-Prafixe
203.0.113.0/24 und
198.51.100.0/24 fiir das
Internet an.
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Abbildung 7: Magic Transit + Magic WAN bieten Network-as-a-Service flr das gesamte Unternehmen
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3.6 Magic Firewall: Kontrollieren und Filtern
von unerwiinschtem Traffic, bevor er das
Unternehmensnetzwerk erreicht

Magic Transit schitzt die Dienste der Kunden vor DDoS-
Angriffen. Viele Netzwerkadministratoren mdchten
jedoch auch anderen unerwiinschten oder potenziell
bdsartigen Datenverkehr kontrollieren und blockieren
konnen. Cloudflare Magic Firewall sorgt fur konsistente
Netzwerksicherheitsrichtlinien im gesamten WAN des
Kunden, einschlieBlich des Hauptsitzes, der Zweigstellen
und der virtuellen privaten Clouds, und ermoglicht es den
Kunden, prazise Filterregeln global in weniger als 500 ms
zu implementieren — und das alles Uber ein gemeinsames
Dashboard.

Magic Firewall wird als Teil von Magic Transit bereitgestellt
und konfiguriert. Der gesamte eingehende Traffic, der durch
die Edge-Rechenzentren von Cloudflare flieBt und dessen
Ziel-Prafixe durch Magic Transit geschitzt sind, kann von
Magic Firewall gefiltert werden.

Angreifer -

Legitime
dients . )
> " Internet
ﬁord—.
Mittel- und Cloudflare
f Siidamerika o) ST
i

Angreifer

|
B
Legitime ' /f.
clients
[
[
Europa

~_ (!'

Angreifer
Legitime

dients = /
T ’/&r—u
—_ \\

Angreifer Légitime
clients

Mit Magic Firewall-Regeln kénnen Administratoren den
Netzwerk-Traffic nicht nur auf der Grundlage der typischen
5-Tupel-Informationen (Quell-/Ziel-IP, Quell-/Ziel-Port,
Protokoll) im IP-Paket-Header abgleichen und filtern,
sondern auch auf der Grundlage anderer Paketinformationen
wie IP-Paketlange, IP-Headerlange, TTL usw. Dartber
hinaus kdnnen geografische Informationen wie der Name
des Cloudflare-Rechenzentrums/Colo, die Region und das
Land, in dem sich die Rechenzentren befinden, bei der
Konfiguration von Magic Firewall-Regeln (Geoblocking)
verwendet werden.

Weitere Informationen zur Magic Firewall und ihrer
Konfiguration finden Sie in diesem Blog-Beitrag und unserer
Dokumentation fur Entwickler.

Das globale Cloudflare-
Netzwerk kiindigt im
Namen des Kunden die IP-
Préfixe 203.0.113.0/24 und
198.51.100.0/24 fiir das
Internet an.

|
|
Edge- |
Firewalls Server I Samtlicher Traffic, der flr
| — 203.0.113.0/24 und
% o | 198.51.100.0/24 bestimmt ist,
>< — Gl legitim oder schadlich
S mm | |
i Der Magic Transit Service
25.0.113.024 | wird in jedem Cloudflare-
7777777777777777777777777 ! RZ eingesetzt

Magic Firewall wird in jedem

N Cloudfiare-RZ eingesetzt
3 _
; DDoS-Angriffs-Traffic, der an
jedem RZ von Magic Transit
************************* 1 erkannt/abgewehrt wurde
Edge-
Firewalls Server

Der saubere Datenverkehr
wird von Magic Transit zu
den Kunden-Edge-Routern
in jedem RZ getunnelt.

StandardméaRig, d.h. ohne
aktivierte Egress-Option flir
Magic Transit, wird der
Server-Return-Traffic (iber
die ,normalen®
Internetverbindungen von
den Edge-Routern des RZ
geschickt

Abbildung 8: Magic Firewall blockiert unerwiinschten und schadlichen Traffic an der Internet-Edge
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Ein Hinweis zu Always-On- und On-Demand-Einsatzen

Ein cloudbasierter Anbieter von DDoS-Abwehr kann

den Datenverkehr rund um die Uhr auf Bedrohungen
untersuchen (Always-on) oder den Datenverkehr nur dann
umleiten, wenn ein Angriff erkannt wurde (On-Demand). Die
Entscheidung fir die eine oder andere Losung beeinflusst
sowohl die Reaktions- als auch die Abwehrzeit. Unter
Umstanden wirkt sie sich auch auf die Latenz aus.

Das On-Demand-Bereitstellungsmodell sieht vor, dass

der eingehende Traffic am Netzwerkrand Gberwacht und
gemessen wird, um volumetrische Angriffe zu erkennen.
Im Normalbetrieb — quasi in ,Friedenszeiten” — erreicht der
gesamte Datenverkehr die Anwendungen und Infrastruktur
direkt und ohne Verzégerungen oder Umleitungen. Erst
wenn festgestellt wird, dass ein DDoS-Angriff im Gange
ist, wird der Traffic der cloudbasierten Scrubbing-

Losung zugefihrt. In vielen Fallen muss ein Kunde den
Dienstanbieter anrufen, um den Traffic umzuleiten, wodurch
sich die Reaktionszeit verlangert.

Der , Always-on“-Modus ist ein vollautomatischer Ansatz zur
DDoS-Abwehr, bei dem der Kunde im Falle eines Angriffs
nichts tun muss. Der Traffic des Unternehmens wird

stets —auch in ,Friedenszeiten” - liber die Rechenzentren
des Cloud-Anbieters geleitet und dort auf Bedrohungen
Uberprift. Damit vergeht zwischen Aufdeckung und

Abwehr eines Angriffs weniger Zeit und die Dienste bleiben
ununterbrochen verfligbar.

Unter allen Ansatzen und Bereitstellungsoptionen bietet die
Always-on-Methode den umfassendsten Schutz.

Je nach Anbieter kdnnen allerdings geschaftskritische
Anwendungen durch Latenz beeintrachtigt werden,

wenn der gesamte Datenverkehr die Cloud des DDoS-
Abwehranbieters durchlaufen muss. Die Netzwerkarchitektur
von Cloudflare sorgt daflir, dass unseren Kunden auch

bei Angriffen eine hohere Latenz erspart bleibt —und das

gilt auch fur Always-on-Bereitstellungen. Die Analyse

des Datenverkehrs am Netzwerkrand ist die einzige
Moglichkeit, selbst groBe Angriffe ohne Beeintrachtigung
der Performance abzuwehren.

Der Grund dafiir ist, dass die Aufnahme des Datenverkehrs
Uber Anycast sicherstellt, dass der Datenverkehr nur an das
nachstgelegene Cloudflare-Rechenzentrum zur Prifung
weitergeleitet wird. Und weil wir Rechenzentren in Uber
250 Stadten und mehr als 100 Landern betreiben, miissen
die Daten in der Regel wahrscheinlich nur eine kurze
Entfernung zurlicklegen. Ein langwieriges Hin und Her der
Daten wird vermieden.

In vielen Fallen wird mit Cloudflare eine héhere
Datengeschwindigkeit erreicht als tGber das 6ffentliche
Internet. Wir finden, dass unsere Kunden umfassende
Sicherheit nicht mit PerformanceeinbuBen bezahlen sollten.
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Zusammenfassung

Cloudflare bietet umfassende Netzwerkdienste fir die Verbindung und den Schutz von lokalen, in der Cloud gehosteten und
hybriden Unternehmensnetzwerken. Cloudflare bietet verschiedene Konnektivitats- und Bereitstellungsoptionen, um den
individuellen Architekturen der Kunden gerecht zu werden.

«  Cloudflare Magic Transit ist eine cloudnative Netzwerksicherheitslosung, die die Leistungsfahigkeit des globalen
Cloudflare-Netzwerks nutzt, um Unternehmen vor DDoS-Angriffen zu schitzen.

« Magic Transit ist mit einer integrierten Netzwerk-Firewall ausgestattet, die Kunden dabei hilft, lokale Firewalls
abzuschaffen und skalierbare Netzwerksicherheit als Service bereitzustellen.

e Zusatzlich zum Schutz und zur Weiterleitung des Traffic flir externe Dienste eines Unternehmens (d.h. Uber das Internet
leitbarer Nord-Sud-Traffic) kdnnen Kunden mit Cloudflare Magic WAN auch den internen Ost-West-Traffic ,innerhalb des
Unternehmens” schiitzen.

Sie mochten mehr erfahren tiber Magic Transit, Magic WAN oder Magic Firewall? Dann kontaktieren Sie uns jetzt, um eine
Demo zu erhalten.
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